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Los desconocidos metadatos
Todo lo que nos pueden decir y donde encontrarlos.

¢Qué son?

METADATOS es la informacidon que el propio fichero almacena como parte de sus
propiedades. Por ejemplo, en un documento ofimatico: quién lo cred, quién lo mo-
difico, quien realizé el dltimo acceso al documento y las fechas correspondientes,
tiempo que ha tardado en editarse el documento, dispositivo o software utilizado
para la creacion del documento, o correo electronico del usuario, compafia y
departamento al que pertenece... En una imagen puede contener hasta las coorde-
nadas GPS de la ubicacion donde se tomd.

Los metadatos son cominmente llamados “datos sobre los datos” o “informacion
sobre la informacion”.

Los metadatos en si son dtiles, y por ello existen, lo peligroso es no contralar los
que expones cuando compartes un documento fuera del ambito de seguridad de
un usuario, servicio, organizacion...pueden contener informacion sensible, y esto
representa un riesgo que las organizaciones y sus usuarios deben entender.

De hecho el Esquema Nacional de Seguridad (norma cuyo objetivo es la protec-
cion adecuada de la informacidn y de obligado cumplimiento para todas las AAPP)
tiene una medida de proteccion especifica al respecto: Limpieza de metadatos:

“En el proceso de limpieza de documentos, se retirara de estos toda la informacidn
adicional contenida en campos ocultos, meta-datos, comentarios o revisiones
anteriores, salvo cuando dicha informacidn sea pertinente para el receptor del
documento.
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Esta medida es especialmente relevante cuando el documento se difunde amplia-
mente, como ocurre cuando se ofrece al pablico en un servidor web u otro tipo de
repositorio de informacién.”

¢Como ver los metadatos?
Desde el explorador de Windows:
Botdn derecho del raton sobre el archivo concreto, ir a la Gltima opcion “Propieda-

des”. En la ventana emergente selecciona la pestafia “Detalles”, aqui encontraras
los metadatos de ese archivo:

Vista previa
{MIKMPMI“WH{MMGMH
[Establecer come fondo de escrtone G pwrnldw" e s
{ Fraoedad i
Giras havcia ba cavecha || | Deswpotn
| Thdda
Garae hacia Ba ioguieeda 1l ==t
Eroustas
] L]
Ip [——
Aibeir con f |
Eseamenr con Sephos At Vi Cmgen
Aseme P
Compantis con " [ | | Ghaarsieds par A A L e e
Himers decwvmin &
PEs1BUral veruones SNLETSIES Wasinls s
b Hemtve dol grograma Mcrsach (e Yoo
Emaara L; Db Dt s Cils 7 Libs
Codtat || | oo omnie MR
Coplar fp—— NWMENN
facha oe mpresdn, 252018
Crear sccso dects Tegrdewtotn 011100
i || G seeinién » efssiniale) il
Cammibass nomiser
R w3 ==l



https://www.youtube.com/user/ECLAPJCYL
https://twitter.com/eclapcyl
https://www.ivoox.com/escuchar-eclap_nq_425247_1.html
mailto:?subject=Newsletter%20ECLAP
http://www.eclap.jcyl.es
https://www.facebook.com/eclapcyl
portada.pdf
conoce.pdf
interesate.pdf
actualidad.pdf
http://www.eclap.jcyl.es/web/jcyl/ECLAP/es/Plantilla100Detalle/1284523960817/_/1284678847756/Recurso
http://eclap.jcyl.es/web/jcyl/ECLAP/es/Plantilla100Detalle/1284300475609/_/1284812887305/Recurso
aprende.pdf
https://administracionelectronica.gob.es/ctt/ens#.WyuEn4ozaUk

PORTADA

CONOCE INTERESATE

ACTUALIDAD

APRENDE VIDEO

En un documento de Word, Excel o PowerPoint (Microsoft Office 2010 y superio-
res):

Mend “Archivo” y se abre por defecto “Informacion”. A la derecha podras ver las
“propiedades del documento” (metadatos).
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En un archivo PDF puedes ver las propiedades completas si abres el fichero con el

nou

lector Acrobat Reader y seleccionas el menu “Archivo”, “Propiedades”.
¢Debo borrar los metadatos?

Antes de compartir un fichero electronico debes valorar la necesidad de eliminar o
no toda esa informacion que proporcionan los metadatos.
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+ Sivamos a compartir un documento con un compaiiero para que siga editan-
dolo, lo revise o simplemente como documento de trabajo en una ubicacion
de red compartida no sera necesario quitar esa informacion.

- Sivamos a compartir un documento con una persona, empresa u organismo
externo, publicar en un portal Web,...donde el control del mismo ya no esta
en nuestras manos, habra que hacer una limpieza de esa informacion sen-
sible antes de compartirlo. Es decir, eliminar los metadatos. No olvidarse de
los campos ocultos, comentarios o revisiones anteriores.

Si tienes que limpiar los metadatos de un documento ten en cuenta:

+ Guarda una copia del documento antes de quitarle los metadatos. Si crees
que te puede ser util guarda una copia del documento antes de proceder a
quitarle los metadatos. Una vez quitados no hay vuelta atrés.

+ Sivas a publicar un documento el formato mas adecuado y profesional es el

PDF.

Como elimino los metadatos de un Word, Excel o PowerPoint (para

Office 2010 y posteriores)

En el menu “Archivo” se despliega por defecto la opcion “Informacién”, haz clic
sobre “comprobar si hay problemas” y elige la opcion” inspeccionar documento”
pincha en el botdn inspeccionar que esta al final del documento, se despliega un
mend, elige del apartado “Propiedades del documento e informacion personal”
quitar todo y da a cerrar el documento. Guarda y ya tienes el documento listo para

compartir
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Do ito de Wiord (*.doox)
Documento de Word (*.dec)
Documento habilitade con macros de Word (".docm)
Documento de Word 97-2003 {*.doc)

Plantilla de Werd (*.dotx)

Plantilla habilitada con macros de Word (*.dotm)
Plantilla de Word 97-2003 (".dot)

| Aplicationes del panel de tareas
Busca aplicaciones de panel de tareas que estdn guardadas en of documento,

Guardar como
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| Documentos incrustados
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] Miacros, Tormularios y controbes ActiveX
Inspecciona el archive en busqeedd de macros, Tormulinos y (ontrobes Admex,

Documento XPS (*xps)
Pagina web de un sole archive (*.mht".mhtmi)
Pagina web (*.htm;* html)

Pagina web, filtrada (".htm;" htmi)

ormato RTF (*.rtf)

exto sin formato (*.bd)

Documento XML de Word ("xml)

Documento XML de Word 2002 (*2eml)
Documente Open XML estricto (".docd

exto de OpenDocument (*.odt)

Documento de Works 6 - 9 (*.wps)
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Inspecciona el documento para buscar texto que Se haya contraido bajo un titulo.
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+ Agregar un sitio
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2. A través de PDFCreator, software libre que muchas organizaciones instalan
como estandar en todos los equipos. Crea una impresora virtual que en vez
de imprimir el documento genera un PDF, para ello debes:

+ Con el documento abierto selecciona “Archivo” y elige “imprimir”, del lista-
do desplegable de impresoras selecciona “PDFCreator” y da a “imprimir”

* Después de unos segundos, saldra una pantalla donde debes eliminar los
datos que no desees que aparezcan: autor, fechas ... Después de borrar da
a guardar.

+Da nombre al PDF y una ubicacidn para guardar.
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Lo que no es posible con las herramientas del puesto de usuario es limpiar meta-
datos de un archivo PDF ya creado. Para realizar esto se necesitan herramientas
especificas. En caso necesario consulta a tu departamento TI.

El contenido de este apartado ha sido creado en colaboracion con el Servicio de
Informatica de la Consejeria de Agricultura y Ganaderia de la Junta de Castillay
Ledn. Desde la ECLAP les agradecemos sus aportaciones.
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